&) Braveson 27.4.2026

Lausunto tietoturvatestauksesta

SiteTalk-palvelun tietoturvatestauksen tarkoituksena oli arvioida jarjestelman
tietoturvallisuuden tilaa. Tietoturvatestaus suoritettiin 17. maaliskuuta ja 13.
huhtikuuta 2026 valisena aikana.

Tietoturvatestaus sisalsi jarjestelman tekniseen tietoturvaan liittyvaa testausta, kuten
yleisimpien tietoturvahaavoittuvuuksien tunnistamista seka testaamista. Projekti piti
sisalldaan myos sovelluksen toimintaan liittyvien ongelmien etsimista, jotka voisivat
johtaa jarjestelman sisaltamien tietojen paljastumiseen tai mahdollistaa muiden
kayttajien tietojen ndkemisen tai muokkaamisen.

Kohde
https://sitetalk.app

Yhteenveto

Testauksessa tehtiin yhteensa nelja havaintoa, joista yksi on matalan riskitason
havainto ja kolme on informatiivisia havaintoja. Salasanan resetointitoiminnossa
vanhaa salasanaa voidaan kayttaa uudelleen, eikd uuden salasanan vahvuutta valvota
riittavasti - kaytanndssa heikot salasanat, kuten "salasana", hyvaksytaan. Lisaksi
unohtunut salasana -toiminto paljastaa kayttoliittymassaan, onko annettu
sahkopostiosoite rekisterdity jarjestelmaan, mika mahdollistaa kayttajatilien
enumeroimisen. Lisaksi tiedostojen lataamistoiminnossa tiedostotyypin validointi
voidaan ohittaa, jolloin palvelimelle on mahdollista ladata ei-toivottuja tiedostoja.
Tietoturvatestauksessa ei tehty yhtaan kriittisen eika korkean tason havaintoa.
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